
 

FICHE DE POSTE 
FAMILLE Pilotage - Management - Gestion des ressources 
SOUS-FAMILLE Systèmes d’information 
 

 

Date de création : 20/04/2017 
Date de validation DRH : 27/04/2017 

 

Direction des Systèmes d’information 
 

 
CADRE D’EMPLOI : attaché et ingénieur 
CATEGORIE A  Filières administrative et technique 
Poste n° 1538 
Résidence administrative : CAD 
Quotité du poste : 100% 
Groupe fonction régime indemnitaire : 6 

 

Responsable de la Sécurité des Systèmes d’Information - RSSI 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ACTIVITES : 

 
• Réalise des audits du système de sécurité, le cas échéant avec l’aide de prestataires 
• Analyse les risques et les dysfonctionnements, les marges d’amélioration des systèmes de sécurité 
• Définit et fait évoluer le Système de Management de sécurité des systèmes d’information de la collectivité (SMSI) 
• Établit un plan de prévention des risques informatiques et un plan de continuité d’activité (PCA) ou plan de 

maintien en conditions opérationnelles du SI 
• Définit ou fait évoluer les mesures et les normes de sécurité (charte), en cohérence avec la nature de l’activité de 
la collectivité et son exposition aux risques informatiques (nomadisme, BYOD [Bring your own device], transferts 
de données, transactions financières...) 
• Choisit les dispositifs techniques les plus appropriés aux besoins de la collectivité (firewall, programmes de back-
up, cryptographie, authentification, habilitations...) 

• Assure la mise en œuvre opérationnelle de projets (réseaux, systèmes…) 
• Participe au comité des risques 

Compétences techniques : 
 

• Connaître l'organisation, les projets 

et orientations stratégiques de sa 
direction/son service 
• Maîtriser les protocoles réseaux 
• Maîtriser les protocoles de 
communication et d’infrastructure 

• Maîtriser les technologies, 
architectures et fonctionnalités du 
système informatique de la 
collectivité 

• Connaître les procédures, normes 

et standards d’exploitation  
• Savoir établir un plan de 
prévention des risques 
• Savoir superviser des systèmes de  
sécurité  SI 
• Maîtriser la méthodologie de 
conduite de projet 
• Maîtriser les normes et référentiels 
de sécurisation des systèmes 
d’information 

• Connaître les principes d’analyse 

fonctionnelle et d'analyse de 
processus 

• Maîtriser les aspects juridiques de 

la  sécurité 
• Rédiger des notes techniques 

• Maîtriser les outils du pack 

bureautique (Word, Excel, 
PowerPoint,…) 

Compétences relationnelles : 
 

•Faire preuve de pédagogie 

• Savoir se rendre disponible 

• Coopérer avec les autres 
agents ou services 

• Etre capable de s'adapter à 

différents comportements 
professionnels 

• Comprendre les besoins de 

son interlocuteur 

• Savoir accompagner et 

conseiller 
 

Compétences stratégiques : 
 

 

• Savoir anticiper 

• Faire preuve de rigueur 
dans l'organisation de son 
travail  

• Planifier et programmer 

• Savoir manager un projet 
 

MISSION : sous l’autorité hiérarchique du directeur des Systèmes d’Information, le RSSI évalue la vulnérabilité du 
système d’information de la collectivité, définit et met en œuvre la politique de sécurité de la collectivité. Il met en 
place des solutions pour garantir la disponibilité, la sécurité et l’intégrité de système d’information et des données. 

Liaisons hiérarchiques : 
Directeur des Systèmes d’information 
Liaisons fonctionnelles : 
Services opérationnels de la DSI 
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Merci de bien vouloir adresser votre candidature (lettre + CV) 
 

Par voie postale à : 
 

Monsieur le Président du Conseil Départemental 
Direction des Ressources Humaines 

48 Esplanade Jacques Baudot 
Rue Sergent Blandan 

CO 90019 
54035 NANCY cedex 

 
Ou par courrier électronique à : drhcandidatures@departement54.fr   

en indiquant le numéro de poste (1538) 
Renseignements téléphoniques : Rachid BOUMALI au 03.83.94.59.56 

 
Date limite de candidature : 11/08/2017 

 

mailto:drhcandidatures@departement54.fr

